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Diretrizes da Politica de Seguranga da Informacgao e Privacidade

A politica de Seguranga da Informacgéao e Privacidade do eConsig tem como objetivo garantir
a protegdo das informagdes que tratamos quanto aos aspectos de confidencialidade,
integridade, disponibilidade e privacidade.

S3o0 nossas diretrizes:

e Garantir o monitoramento e cumprimento dos requisitos legais, normativos e de
clientes aplicaveis a organizagao;

e Investir na conscientizagdo e capacitacdo dos colaboradores, incentivando a
criatividade e a partilha de conhecimentos, a fim de promover o desenvolvimento
social e profissional;

e Estabelecer indicadores que reflitam os resultados do Sistema de Gestdo de
Seguranga da Informagéo e divulga-los;

e Assegurar que os colaboradores tenham ciéncia de suas responsabilidades em
relagdo a seguranca e privacidade dos dados tratados;

e Manter um programa de Gestao de Continuidade de Negdcios;

e Assegurar que toda informagdo devera ser classificada, de forma a garantir a sua
confidencialidade;

e Monitorar e controlar o acesso fisico as dependéncias da organizagao;

e Monitorar e controlar o acesso l6gico aos sistemas e aplicativos disponibilizados pela
organizagao aos colaboradores, terceiros e prestadores de servico;

e Assegurar aos colaboradores, terceiros e prestadores de servigos que 0s recursos e
informacdes disponibilizados sé@o de propriedade da organizacgao;

e Manter um programa de auditorias para verificagcdo de conformidade dos processos
do Sistema de Gestao de Seguranga da Informagao;

e Registrar os eventos e incidentes identificados e garantir que serdo tratados por meio
de agdes corretivas eficazes;

e Manter um programa de Gerenciamento de Riscos e Vulnerabilidades;

e Garantir a melhoria continua do sistema de gestdo através do comprometimento de
todos, notadamente dos componentes da Alta Diregao.
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